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Dangers of the Semantic Web



what is the semantic web?



The Semantic Web is:

an evolving extension of the World Wide Web 

in which the 

semantics of information and services on the web are defined,

making it possible for the web to 

understand and satisfy the requests of people & machines 

to use the web content.

What is the Semantic Web?



how does the semantic web work?



The semantic web 

comprises sets of design principles

all of which are intended to provide a formal description of concepts, terms, 
and relationships within a given knowledge domain.

RDF Schema (RDFS)
 

RDFa in XHTML: Syntax and Processing

Gleaning Resource Descriptions from Dialects of Languages (GRDDL)

Web Ontology Language (OWL)

SPARQL Query Language for RDF

how does the semantic web work?



how does the semantic web work?

Giving structure and setting design principles:



how does the semantic web work?

Finger Hand Arm BodyForearm

Ontology/ design/ structure example...

...



how does the semantic web work?

Wildlife Example (XML Document with DCMI Namespace for the Dublin 
Core Metadata Element Set, Version 1.1):

<?xml version="1.0"?>
 <rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"
             xmlns:dc="http://purl.org/dc/elements/1.1/"
             xmlns:exterms="http://www.example.org/terms/">
   <rdf:Description rdf:about="http://www.example.org/index.html">
       <exterms:creation-date>August 16, 1999</exterms:creation-date>
   </rdf:Description>
   <rdf:Description rdf:about="http://www.example.org/index.html">
       <dc:language>en</dc:language>
   </rdf:Description>
   <rdf:Description rdf:about="http://www.example.org/index.html">
       <dc:creator rdf:resource="http://www.example.org/staffid/85740"/>
   </rdf:Description>
 </rdf:RDF>



how does the semantic web work?

Wildlife Example (HTML Document with DCMI Namespace for the Dublin 
Core Metadata Element Set, Version 1.1):

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" 
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">

<html xmlns="http://www.w3.org/1999/xhtml">
<head profile="http://gmpg.org/xfn/11">

<title>Foobar HTML Document Title</title>
<link rel="schema.DC" href="http://purl.org/dc/elements/1.1/" />
<meta name="DC.title" xml:lang="en" content="Foobar HTML Document Title" />
<meta name="DC.creator" content="Me" />
<meta name="DC.subject" content="An Example" />
<meta name="DC.description" content="foobar text" />
<meta name="DC.publisher" content="Me" />
<meta name="DC.date" content="2009-01-26" />
<meta name="DC.format" content="text/html" />
<meta name="DC.identifier" content="http://www.jabz.info/" />
<meta name="DC.language" scheme="RFC3066" content="en-US" />
<meta name="DC.rights" content="Copyright by Me" />



OK, OK...but what is so dangerous?



what are the dangers of the semantic web?

Your information “savely” locked behind various login boxes...

Your Full Name

Your Address

Your Schedule

Your Resume

Your Friends

Your Quotes

Your Blog

Your Videos

Your Images



what are the dangers of the semantic web?

Your information “savely” locked behind various login boxes...

Your Full Name

Your Address

Your Schedule

Your Resume

Your Friends

Your Quotes

Your Blog

Your Videos

Your Images

Depending on your settings the data ...

...is only available for a certain group of 
people

...is not accessible by machines (e.g. 
GoogleBot)

...not cross­linked (through different 
networks)



what are the dangers of the semantic web?

Your information in the semantic web...

Your Full Name [microformats hCard (HTML vCard)]

Your Address [microformats hCard (HTML vCard)]

Your Schedule [microformats hCalendar (HTML iCal)]

Your Resume [microformats (draft)]

Your Friends [FOAD & XFN]

Your Quotes [XHTML]

Your Blog [XFN]

Your Videos [HTML 5, Tagging]

Your Images [XHTML, Tagging]



what are the dangers of the semantic web?

Your Full Name

Your Address

Your Schedule

Your Resume

Your Friends

Your Quotes

Your Blog

Your Videos

Your Images

Depending on everybody but you the 
data ...

...may be available for everybody

...may be accessible and 
understandable by machines (e.g. 
GoogleBot)

...may be cross­linked (through different 
networks)

Now you are naked!

Your information in the semantic web...



You do not think it's gonna happen?



what are the dangers of the semantic web?

The semantic dream:

Single ID for everybody

Networks dropping their barriers/ adopting semantics

Search engines making use of semantics



what are the dangers of the semantic web?

Your information and your friends' information in the semantic web...
connected, linked, tagged, grouped, communicating,...

multiple networks, nicknames, groups of friends...



what are the dangers of the semantic web?

The situation is changing. Thanks to standartization, there will be no more... 

...multiple accounts

...multiple nicknames

...diverse groups of friends Single Sign­On­System



what are the dangers of the semantic web?

The semantic dream:

Single ID for everybody

Networks dropping their barriers/ adopting semantics

Search engines making use of semantics



what are the dangers of the semantic web?

The social networks are just beginning to adapt semantics and making them 
accessible. Examples (no login required!):



what are the dangers of the semantic web?

The social networks are just beginning to adapt semantics and making them 
accessible. Examples (no login required!):



what are the dangers of the semantic web?

The semantic dream:

Single ID for everybody

Networks dropping their barriers/ adopting semantics

Search engines making use of semantics



what are the dangers of the semantic web?

There are already several search engines that make use of semantics. 



what are the dangers of the semantic web?

The semantic dream:

Single ID for everybody

Networks dropping their barriers/ adopting semantics

Search engines making use of semantics

undressed, naked, exposed.



Nah, I don't have any Social Accounts



what are the dangers of the semantic web?

The problem with semantics is, it's an group effort. You have no power. You 
can get quoted (Websites, Documents, Videos)....

<p>
<cite>a hred=”http://link-to-the-guy.com/” rel=”XFN”>Jason Foobar</a></cite> 
wrote:

</p>

<blockquote cite="http://link-to-the-guy.com/article.html" rel=”friend met”>

<p>I do not have social accounts.</p>

</blockquote>



what are the dangers of the semantic web?

You can get tagged, linked and named without knowing it...



What are your thoughts?
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