
Datenschutzrechte
für Betroffene
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Intro

● rhandos (they/them, sie/ihr, ^[\p{L}\s]{2,20}$)
● Macht Dinge mit Recht in öffentlicher Verwaltung
● davon ~9 Jahre im Datenschutzrecht
● Alle Ansichten hier privat
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Gliederung

I.   Crashkurs DSGVO-Grundsätze
II.   Auskunftsrecht, Art. 15 DSGVO

  Recht auf Korrektur, Art. 16 DSGVO
  Löschung/„Recht auf Vergessen“, Art. 17 DSGVO
  Einschränkung der Verarbeitung, Art. 18 DSGVO
  Datenübertragbarkeit, Art. 20 DSGVO

III. Geltendmachung der Betroffenenrechte, Art. 12 DSGVO
IV.  Beschwerderecht bei einer Aufsichtsbehörde, Art. 77 DSGVO

  Schadensersatz, Art. 82 DSGVO
V.   Praktische Tools und Quellen für den Alltag
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You’ve got mail!
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You’ve got mail!

Sie lieben mich! :3



7

Crashkurs Grundsätze der DSGVO

● Begriffsbestimmungen

01100110 01100011
01101011 01100001
01100110 01100100

01101101 
01100101 
01110111

01101101 
01100101 
01110111

01101101 
01100101 
01110111

01101101 
01100101 
01110111

Betroffene Person Verarbeiter AVs
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Crashkurs Grundsätze der DSGVO

● Sachlicher Anwendungsbereich, Art. 2 DSGVO
– Alle automatisierten Verarbeitungen oder mit Dateibezug
– Ausnahmen (u.a.): 

● Rein persönliche/familiäre Tätigkeiten
● Verhütung/Ermittlung/Aufdeckung/

Verfolgung von Straftaten
– Vorrang der ePricacy-RL, vgl. Art. 95 DSGVO
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● Räumlicher Anwendungsbereich, Art. 3 DSGVO

01100011
01100001
01100100

Crashkurs Grundsätze der DSGVO

01100110 
01101011 
01100110 

01100001
01110111 01100001 
01110111 01100001 

Völkerrechtliche 
Vertretungen

1. 2. 3.



10

Crashkurs Grundsätze der DSGVO

● Grundsätze:
– Rechtmäßigkeit, Treu und Glauben und Transparenz
– Zweckbindung
– Datenminimierung
– Richtigkeit
– Speicherbegrenzung
– Integrität und Vertraulichkeit
→ Rechenschaftspflicht
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Auskunftsrecht, Art. 15 DSGVO
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Auskunftsrecht, Art. 15 DSGVO

1) Werden personenbezogene Daten von mir verarbeitet?
2) Wenn ja:

– Zu welchem Zweck
– Kategorien der Daten
– Empfänger/Kategorien von Empfängern
– Geplante Dauer
– Bestehen eines Rechts auf Berichtigung oder Löschung
– Herkunft der Daten (falls nicht bei betroffener Person direkt erhoben)
– Automatisierte Entscheidungsfindung
– Übermittlung an Drittland oder internationale Organisation
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Auskunftsrecht, Art. 15 DSGVO

● Grenzen der Auskunft?
„Eine Suchaktion hinsichtlich Patientenakten in einem 
Klinikumsbunker voller ungeordneter Stapel und Kartons gilt als 
zumutbar.“

● Sonderfall: Prüfungsunterlagen
● Andere Anspruchsgrundlagen (VwVfG, (Landes-)IFG)?
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Löschung/Recht auf Vergessen, Art. 17 DSGVO
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Löschung/Recht auf Vergessen, Art. 17 DSGVO

● Keine unbegrenzte Verarbeitung
● Das Internet vergisst nichts soll vergessen können
● Recht auf unverzügliche Löschung, wenn (u.a.):

– Daten für Zwecke, für die sie erhoben wurden, nicht mehr erforderlich sind
– Einwilligung widerrufen wurde (Art. 7 Abs. 3) und es an anderweitiger 

Rechtsgrundlage fehlt
– Widerspruch gegen Verarbeitung wurde eingelegt (Art. 21 Abs. 1) und 

Verarbeiter keine vorrangingen berechtigten Gründe hat
– Verarbeitung unrechtmäßig ist
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Löschung/Recht auf Vergessen, Art. 17 DSGVO

Vorsicht!



17

Löschung/Recht auf Vergessen, Art. 17 DSGVO

● Informationspflicht nach Löschung (Abs. 2)
– Wenn Daten öffentlich gemacht wurden muss Verantwortliche*r angemessene 

Maßnahmen ergreifen, andere über Löschgesuch zu informieren (Stichwort: Soziale 
Netzwerke, Suchmaschinen)

● Ausnahmen vom Löschungsanspruch (Abs. 3)
– Freie Meinungsäußerung und Information
– Erfüllung rechtlicher Verpflichtungen
– Öffentliches Interesse im Bereich der öffentlichen Gesundheit
– Im öffentlichen Interesse liegende Archivzwecke
– Zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen

● Mitteilungspflicht an alle Empfänger*innen, soweit nicht unmöglich oder 
unverhältnismäßig (Art. 19 DSGVO)
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Löschung/Recht auf Vergessen, Art. 17 DSGVO

● Widerruf/Widerspruch bei AI-Training

https://www.oekotest.de/geld-versicherungen/Verbraucherzentrale-warnt-vor-
Ebay-Aenderung-Bis-zum-21-April-koennen-Sie-widersprechen-_15420_1.html

https://www.tagesschau.de/wirtschaft/verbraucher/meta-widerspruch-datennutzung-100.html
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Löschung/Recht auf Vergessen, Art. 17 DSGVO

● Widerruf/Widerspruch bei AI-Training
– Art. 21 Abs. 1 S.2 DSGVO: „Der Verantwortliche verarbeitet die 

personenbezogenen Daten [nach Widerspruch] nicht mehr, [wenn keine 
überwiegenden Interessen und nicht erforderlich für 
Rechtsverteidigung]“

– Löschbarkeit?
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Recht auf Korrektur, Art. 16 DSGVO



21

Recht auf Korrektur, Art. 16 DSGVO

● Berichtigung unrichtiger und Vervollständigung 
unvollständiger personenbezogener Daten

● Löschung geht ggf. vor
● Berichtigungsverlangen ist unverzüglich zu erfüllen
● Mitteilungspflicht an alle Empfänger*innen, soweit nicht 

unmöglich oder unverhältnismäßig (Art. 19 DSGVO)
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Recht auf Korrektur, Art. 16 DSGVO

● Veraltetes oder Blödsinn aus öffentlichen oder 
konsolidierten Quellen

● Alter Job
●  
● LLMs

https://noyb.eu/en/ai-hallucinations-chatgpt-created-fake-child-murderer
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Einschränkung d. Verarbeitung, Art. 18 DSGVO
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Einschränkung d. Verarbeitung, Art. 18 DSGVO

● Statt (abgelehnter) Löschung
● Auch Einschränkung, während Richtigkeit der Daten 

geprüft oder berechtigte Interessen abgewägt werden
● Während Einschränkung: Verarbeitung über Speicherung 

hinaus nur mit Einwilligung oder zur Geltendmachung, 
Ausübung oder Verteidigung von Rechtsansprüchen
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Datenübertragbarkeit, Art. 20 DSGVO
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Datenübertragbarkeit, Art. 20 DSGVO

● Alle personenbezogenen Daten in einem strukturierten, gängigen und 
maschinenlesbaren Format und

● Übermittlung an neue*n Verantwortliche*n ohne Behinderung durch 
alte*n Verantwortliche*n

● Voraussetzungen:
– Verarbeitung beruht auf einer Einwilligung
– Verarbeitung erfolgt mittels automatisierter Verfahren

● Betroffene Person kann erwirken, dass Daten direkt von 
Verantwortlichem A zu Verantwortlichem B übermittelt werden, 
soweit technisch machbar
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Datenübertragbarkeit, Art. 20 DSGVO

● MS Authenticator
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Geltendmachung, Art. 12 DSGVO
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Geltendmachung, Art. 12 DSGVO

● Mitteillungen in präziser, transparenter, verständlicher und 
leicht zugänglicher Form

● „Die Übermittlung der Informationen erfolgt schriftlich oder in 
anderer Form, gegebenenfalls auch elektronisch.“

● Verantwortliche haben betroffenen Personen die
Ausübung ihrer Rechte zu erleichern

● Informationen über Antrag unverzüglich, in jedem Fall aber 
innerhalb eines Monats nach Antragseingang.

● +2 Monate, wenn wegen Komplexität/Anzahl erforderlich 
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Geltendmachung, Art. 12 DSGVO

● Alle Informationen, Mitteilungen und Maßnahmen 
unentgeltlich
– Angemessenes Entgelt oder Weigerung, wenn Antrag offenkundig 

unbegründet oder exzessiv
● „Bitte senden Sie uns eine Ausweiskopie…“
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Geltendmachung, Art. 12 DSGVO



32

Geltendmachung, Art. 12 DSGVO

● Schritt 1: Auskunft (optional)
● Schritt 2: Nukleare Option

Bitte löschen Sie sämtliche mich betreffenden personenbezogenen Daten, die Sie mit 
miau@example.com verknüpfen können.
 

Sollte ich eine Einwilligung zur Verarbeitung meiner Daten erteilt haben, widerrufe ich diese 
hiermit für sämtliche Datenverarbeitungen.
 

Weiterhin lege ich Widerspruch im Sinne des Art. 21 Abs. 1 DSGVO ein, dies gilt auch für Profiling.
 

Sofern Sie die betroffenen Daten Empfängern im Sinne des Art. 4 Nr. 9 DSGVO offengelegt haben, 
teilen Sie meinen Wunsch auf Löschung nach Art. 19 DSGVO auch allen solchen Empfängern mit. 
Bitte informieren Sie mich weiterhin über diese Empfänger.

17 Abs. 1

7 Abs. 3

21 Abs. 1

19 S. 1 u. 2
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Beschwerderecht, Art. 77 DSGVO

Sie haben mir
ins Gesicht
gespeichert!!
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Beschwerderecht, Art. 77 DSGVO

● Voraussetzungen:
– Betroffene Person ist der Ansicht, dass Verarbeitung gegen DSGVO 

verstößt
– Beschwerde ist nicht offensichtlich unbegründet oder exzessiv

● Beschwerde kann parallel zu (verwaltungs)gerichtlichen 
Rechtsbehelfen gestellt werden (siehe auch Art. 79)

● Germany: We have Verbandsbeschwerden at home
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Beschwerderecht, Art. 77 DSGVO
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Beschwerderecht, Art. 77 DSGVO
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Schadensersatz, Art. 82 DSGVO
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Schadensersatz, Art. 82 DSGVO
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Schadensersatz, Art. 82 DSGVO

● Anspruchsbegründung:
– Verstoß gegen DSGVO...
– … und dadurch materieller oder immaterieller Schaden

● Haftung:
– Verantwortliche haften für Schäden durch nicht DSGVO-konforme 

Verarbeitung
– Auftragsverarbeiter haften nur dann, wenn sie ihren AV-Pflichten 

nicht nachgekommen sind oder gegen Weisungen des 
Verantwortlichen gehandelt haben
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Schadensersatz, Art. 82 DSGVO

● (Im)materieller Schaden muss dargelegt werden
● Nicht „nur“ Verstoß gegen Betroffenenrechte
● Have I Been Pwned (HIBP) als Betroffenheitsnachweis?
● Negative Gefühle/Befürchtungen (z.B. bei Kontrollverlust 

über Daten) ausreichend?
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Abschließend zum Thema Leaks...

● We used to be responsible…
● Modern problems Solution require modern solutions

● https://www.ccc.de/disclosure
● disclosure@ccc.de 
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Praktische Tools für den Alltag

● Datenanfragen.de e.V.
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Praktische Tools für den Alltag

● Vorlagen der Verbraucherzentrale NRW:
https://www.verbraucherzentrale.de/wissen/digitale-
welt/datenschutz/ihre-daten-ihre-rechte-die-
datenschutzgrundverordnung-dsgvo-25152
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Fazit

● Werdet aktiv
● Kämpft für eure Rechte
● Seid laut bei Datenmissbrauch
● Unterstützt Organisationen wie NOYB, GFF oder 

epicenter.works
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Give peace a chance...
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Vielen Dank!         Fragen?
● Fediverse: @rhandos@chaos.social
● Matrix: @rhandos:tchncs.de
● E-Mail: hallo@rhandos.xyz

(3879 6112 60F9 61D8 0C93 1370 12C8 8F6D 3CEE E346)
● Social media:
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