. g Wiirdest du sie
d-innen, indem du deine




rhandos (they/them, sie/ihr, A[\p{L}\s1{2,20}$)

Macht Dinge mit Recht in 6ffentlicher Verwaltung

davon ~9 Jahre im Datenschutzrecht

Alle Ansichten hier privat

—



Gliederung

I. Crashkurs DSGVO-Grundsatze

II. Auskunftsrecht, Art. 15 DSGVO
Recht auf Korrektur, Art. 16 DSGVO
Loschung/,,Recht auf Vergessen®, Art. 17 DSGVO
Einschrankung der Verarbeitung, Art. 18 DSGVO
Dateniuibertragbarkeit, Art. 20 DSGVO

III. Geltendmachung der Betroffenenrechte, Art. 12 DSGVO

IV. Beschwerderecht bei einer Aufsichtsbehorde, Art. 77 DSGVO
Schadensersatz, Art. 82 DSGVO

V. Praktische Tools und Quellen fiir den Alltag n



You've got mail!

S Z S v Z 3
5 2 : = —ZN di Woch de: 99 € fir 1 Jah
Letzte Chance: 80 € Rabatt fir 1 Jahr &: Jubilaums-Angebot: 10 Wochen fiir 1 € pro Woche — Nuran diesem Wochenende. ur 1 Jahr
= - S & = ?\ Nur dieses!iochenende- 80 € Rabatt auf !
3 Letzte Chance: Ihr Ostergeschenk wartet auf Sie §2 10 Wochen —nur 10 €! ' '
S | 2 S Zi S z -
) & 10 Jahre — Feiern Sie mit uns! { 9 Ostergeschenk: 1 Monat gratis!
) Letzte Chance: 10 Wochen flr nur 10 €
S Z S Z . -
S 'z Wer wird in Deutschland regieren — und was bedeutet das fl % Ihr Ostergeschenk: Einen Monat langer lesen
Letzte Chance: 365 Tage flr nur 99 € S 7
S Z S z 3 Nur noch kurze Zeit: fur 1 € pro Woche
ahit — is?
~ EelrtagEanGERoE Jahr 99 € - Ihre tagliche I... Deutschland hat gewahit — was bedeutet das Ergebnis”® " .
S W2 S Z 10 Wochen SZ Plus fur 10 € — inkl. neuer Habermas-Story
= 3 Unser Feiertags-Angebot: 1 Jahr fiir nur 99 € Heute wird entschieden: Wer gewinnt die Wahl?
S z

S il S Z ¥ Nur noch heute: zum alten Preis

= Jetzt oder nie: bis Marz kostenlos! & Nur fur kurze Zeit: Jahresabo zum bisherigen Preis

- S Z

= Der Countdown lauft: zum alten Preis

Sfeiert
Geburtstag




You've got mail!

" width=3D"0" height=3D"0"/></body></html>=

"></a><img src=3D"https:// NG <. c.dynamics.com=
/t/ 1/ | -

Sie lieben mich! :3

—



Crashkurs Grundsatze der DSGVO

* Begriffsbestimmungen

01101101 Y
01100101
01110111

01100110 01100011
01101011 01100001
01100110 01100100

Betroffene Person

Verarbeiter




Crashkurs Grundsatze der DSGVO

* Sachlicher Anwendungsbereich, Art. 2 DSGVO

- Alle automatisierten Verarbeitungen oder mit Dateibezug

- Ausnahmen (u.a.):

6: Neue Geschichten aus dem Familienurlaub

* Rein personliche/familiare Tatigkeiten = ™

* Verhutung/Ermittlung/Aufdeckung/
Verfolgung von Straftaten ey VO

Inhalte der gelinkten Seiten ggf. mitzuverantworten hat. Dies kinne nur verhindert werden, indem man
2 ir alle v

- Vorrang der ePricacy-RL, vgl. Art. 95 DSGVO
Q

\©
I\




Crashkurs Grundsatze der DSGVO

* Raumlicher Anwendungsbereich, Art. 3 DSGVO

Volkerrechtliche
Vertretungen

* * *01100110 01100011

ANNENR 01100001
AN 01100100




Crashkurs Grundsatze der DSGVO

* Grundsatze:

- Rechtmalligkeit, Treu und Glauben und Transparenz
- Zweckbindung

— Datenminimierung

- Richtigkeit

- Speicherbegrenzung

- Integritat und Vertraulichkeit
»> Rechenschaftspflicht




Auskunftsrecht, Art. 15 DSGVO




Auskunftsrecht, Art. 15 DSGVO

1) Werden personenbezogene Daten von mir verarbeitet?

2) Wenn ja:

~  Zu welchem Zweck

Kategorien der Daten

Empfanger/Kategorien von Empfangern

Geplante Dauer

Bestehen eines Rechts auf Berichtigung oder Loschung

Herkunft der Daten (falls nicht bei betroffener Person direkt erhoben)
Automatisierte Entscheidungsfindung

Ubermittlung an Drittland oder internationale Organisation

ﬁ



Auskunftsrecht, Art. 15 DSGVO

* Grenzen der Auskunft?

,Eine Suchaktion hinsichtlich Patientenakten in einem
Klinikumsbunker voller ungeordneter Stapel und Kartons gilt als
zumutbar.”

* Sonderfall: Prifungsunterlagen

* Andere Anspruchsgrundlagen (VWVfG, (Landes-)IFG)?

ﬂ



Loschung/Recht auf Vergessen, Art. 17 DSGVO




Loschung/Recht auf Vergessen, Art. 17 DSGVO

* Keine unbegrenzte Verarbeitung

* Das Internet vergisstnichts soll vergessen konnen

* Recht auf unverziigliche Loschung, wenn (u.a.):
— Daten fur Zwecke, fur die sie erhoben wurden, nicht mehr erforderlich sind

— Einwilligung widerrufen wurde (Art. 7 Abs. 3) und es an anderweitiger
Rechtsgrundlage fehlt

~ Widerspruch gegen Verarbeitung wurde eingelegt (Art. 21 Abs. 1) und
Verarbeiter keine vorrangingen berechtigten Grinde hat

~ Verarbeitung unrechtmallig ist

ﬂ



Loschung/Recht auf Vergessen, Art. 17 DSGVO

Delete this account

Vorsicht!

ﬂ



Loschung/Recht auf Vergessen, Art. 17 DSGVO

* Informationspflicht nach Léschung (Abs. 2)

Wenn Daten 6ffentlich gemacht wurden muss Verantwortliche*r angemessene
Malinahmen ergreifen, andere tber Loschgesuch zu informieren (Stichwort: Soziale
Netzwerke, Suchmaschinen)

* Ausnahmen vom Loschungsanspruch (Abs. 3)
~ Freie MeinungsaulBRerung und Information
~ Erfullung rechtlicher Verpflichtungen
~ Offentliches Interesse im Bereich der 6éffentlichen Gesundheit
~ Im 6ffentlichen Interesse liegende Archivzwecke
~ Zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspruchen

* Mitteilungspflicht an alle Empfanger*innen, soweit nicht unmaoglich oder
unverhaltnismagig (Art. 19 DSGVO)

ﬁ



Loschung/Recht auf Vergessen, Art. 17 DSGVO

* Widerruf/Widerspruch bei AI-Training

@ tagesschau

Dein Prof
Freundschaften
Facebook Dating
Deine Startseite

Messaging

User konnen Daten-Nutzung jetzt noch
widersprechen

Meta will die Daten bei Facebook und Instagram fiir das Training seiner
Kiinstlichen Intelligenz nutzen. Wer das nicht méchte, muss aktiv
widersprechen. Dafiir ist nur noch heute Zeit.

Foto: Shutterstock/ jackpress

https://www.oekotest.de/geld-versicherungen/Verbraucherzentrale-warnt-vor- https://www.tagesschau.de/wirtschaft/verbraucher/meta-widerspruch-datennutzung-100.html
Ebay-Aenderung-Bis-zum-21-April-koennen-Sie-widersprechen-_15420_1.htm/




Loschung/Recht auf Vergessen, Art. 17 DSGVO

* Widerruf/Widerspruch bei AI-Training

- Art. 21 Abs. 1 S.2 DSGVO: , Der Verantwortliche verarbeitet die

personenbezogenen Daten [nach Widerspruch] nicht mehr, [wenn keine
tiberwiegenden Interessen und nicht erforderlich fiir
Rechtsverteidigung]"

- Loschbarkeit?

ﬂ



Recht auf Korrektur, Art. 16 DSGVO

AL 101
gig~igio
ol 1ol

gdi-0igio
ﬂ



Recht auf Korrektur, Art. 16 DSGVO

* Berichtigung unrichtiger und Vervollstandigung
unvollstandiger personenbezogener Daten

* Loschung geht ggf. vor
* Berichtigungsverlangen ist unverzuglich zu erfullen

* Mitteilungspflicht an alle Empfanger*innen, soweit nicht
unmoglich oder unverhaltnismaRig (Art. 19 DSGVO)

ﬂ



Recht auf Korrektur, Art. 16 DSGVO

Veraltetes oder Blodsinn aus offentlichen oder

konsolidierten Quellen

Alter Job

LLMs

noyb

Home > News >

Al hallucinations: ChatGPT created a fake
child murderer

Artificial Intelligence / 20 March 2025

OpenAl's highly popular chatbot, ChatGPT, regularly gives false
information about people without offering any way to correct it. In
many cases, these so-called “hallucinations” can seriously damage a
person’s reputation: In the past, ChatGPT falsely accused people of
corruption, child abuse - or even murder. The latter was the case with
a Norwegian user. When he tried to find out if the chatbot had any
information about him, ChatGPT confidently made up a fake story that
pictured him as a convicted murderer. This clearly isn't an isolated
case. noyb has therefore filed its second complaint against OpenAl. By
knowingly allowing ChatGPT to produce defamatory results, the
company clearly violates the GDPR's principle of data accuracy.

https://noyb.eu/en/ai-hallucinations-chatgpt-created-fake-child-murderer




Einschrankung d. Verarbeitung, Art. 18 DSGVO




Einschrankung d. Verarbeitung, Art. 18 DSGVO

* Statt (abgelehnter) Loschung

* Auch Einschrankung, wahrend Richtigkeit der Daten
gepruft oder berechtigte Interessen abgewagt werden

 Wahrend Einschrankung: Verarbeitung uber Speicherung
hinaus nur mit Einwilligung oder zur Geltendmachung,
Ausubung oder Verteidigung von Rechtsanspruchen

ﬂ



Datenubertragbarkeit, Art. 20 DSGVO

gig gl
ﬂ




Datenubertragbarkeit, Art. 20 DSGVO

* Alle personenbezogenen Daten in einem strukturierten, gangigen und
maschinenlesbaren Format und

* Ubermittlung an neue*n Verantwortliche*n ohne Behinderung durch
alte*n Verantwortliche*n

* Voraussetzungen:
— Verarbeitung beruht auf einer Einwilligung
— Verarbeitung erfolgt mittels automatisierter Verfahren

* Betroffene Person kann erwirken, dass Daten direkt von
Verantwortlichem A zu Verantwortlichem B ubermittelt werden,
soweit technisch machbar

ﬂ



Datenubertragbarkeit, Art. 20 DSGVO

MS Authenticator

PRV - Concern Privacy

Request MSA

-

vielen Dank fiir Thre Geduld, wiahrend wir dieses Problem
untersuchen. Wir respektieren die Privatsphére unserer
Kunden und wissen es zu schétzen, dass Sie diese Anfrage
stellen.

Aufgrund von Sicherheitsbedenken kénnen TOTP/2FA-
Daten nicht exportiert werden. Die Bereitstellung dieser
Daten in einem portierbaren Format erhoht das Risiko, dass
ein Konto von boswilligen Akteuren kompromittiert werden
konnte.

Mithilfe der Backupfunktion kénnen Sie Thre Konten auf

einem anderen Gerét wiederherstellen. Mit der
Authenticator-App werden die Backupdaten sicher




Geltendmachung, Art. 12 DSGVO




Geltendmachung, Art. 12 DSGVO

Mitteillungen in praziser, transparenter, verstandlicher und
leicht zuganglicher Form

-

,Die Ubermittlung der Informationen erfolgt schriftlich oder
anderer Form, gegebenenfalls auch elektronisch.”

Einwurf
Online-
Formulare

* Verantwortliche haben betroffenen Personen die
Ausubung ihrer Rechte zu erleichern

Informationen uber Antrag unverzuglich, in jedem Fall aber
innerhalb eines Monats nach Antragseingang.

+2 Monate, wenn wegen Komplexitat/Anzahl erforderlich

ﬂ



Geltendmachung, Art. 12 DSGVO

* Alle Informationen, Mitteilungen und Mal3nahmen
unentgeltlich

- Angemessenes Entgelt oder Weigerung, wenn Antrag offenkundig
unbegrundet oder exzessiv

* ,Bitte senden Sie uns eine Ausweiskopie...”

ﬂ



Geltendmachung, Art. 12 DSGVO

Sei beim letzten
Heimspiel der Saison live
dabei ® /5

Zum Saisonabschluss verlosen wir 10x2
Tickets fur das Heimspiel von Hertha BSC

nenan Hannnvar QA am 18 Mai 2028 im

I U hn .
Warum hast du diese E-Mail erhalten? o

Du hast diese E-Mail erhalten, da wir uns verpflichtet haben, dir -Jeff Goldblum “ —4
Erinnerungen und Kundenkommunikationen von per E- £ j

o

Mail zu senden.




Geltendmachung, Art. 12 DSGVO

* Schritt 1: Auskunft (optional)

* Schritt 2: Nukleare Option

Bitte I6schen Sie sémtliche mich betreffenden personenbezogenen Daten, die Sie mit

17 Abs. 1 miau@example.com verkntipfen kénnen.

Sollte ich eine Einwilligung zur Verarbeitung meiner Daten erteilt haben, widerrufe ich diese

7 Abs. 3 hiermit fiir samtliche Datenverarbeitungen.
21 Abs. 1 Weiterhin lege ich Widerspruch im Sinne des Art. 21 Abs. 1 DSGVO ein, dies gilt auch ftr Profiling.

Sofern Sie die betroffenen Daten Empféngern im Sinne des Art. 4 Nr. 9 DSGVO offengelegt haben,
19 S. 1 u. 2 teilen Sie meinen Wunsch auf Léschung nach Art. 19 DSGVO auch allen solchen Empfdangern mit.
Bitte informieren Sie mich weiterhin tber diese Empfdnger.

ﬂ



Beschwerderecht, Art. 77 DSGVO

Sie haben mir
ins [esicht

E == gespeichert!
o i




Beschwerderecht, Art. 77 DSGVO

* Voraussetzungen:

- Betroffene Person ist der Ansicht, dass Verarbeitung gegen DSGVO
verstoldt

- Beschwerde ist nicht offensichtlich unbegrindet oder exzessiv

* Beschwerde kann parallel zu (verwaltungs)gerichtlichen
Rechtsbehelfen gestellt werden (siehe auch Art. 79)

* Germany: We have Verbandsbeschwerden at home

ﬂ



Beschwerderecht, Art. 77 DSGVO

@ Wir schitzen lhre Privatsphire

Angaben speichern und PayPal-Konto

erdffnen .\/ .o .o .
ZUSAMMENFASSUNG ZWECKE 1620 PARTNER

Willigen Sie in diese Aktivitaten zur Verarbeitung M

| ]
b Daten d h d Part . . . .
Pt SHTRNERECONAE LS UL IS NI MRSES SaTInr Sie stimmen zu, Marketing-E-Mails zu erhalten. Delne Daten

ein?
Sie kdnnen dies jederzeit in Ihren Einstellungen
Speichern von oder Zugriff auf Informationen auf N
einem Endgerit andern.

Genaue Standortdaten und Identifikation durch Hinweis: LEEferung nur innerhalb Deutschlands und

Scannen von Endgeraten an Personen Uber 18 Jahren

Personalisierte Werbung und Inhalte, Messung von Sag uns, was Du denkst!

werpeie NG und d Brrorman 0 nha

. Danke, dass Du Dich fiir Deine Fahrt von Berlin Hauptbahnhof ( ) nach
Einen Moment! Hamburg Hauptbahnhof ( ) fiir entschieden hast!
Ausgehend von Deiner letzten Fahrt: Wie wahrscheinlich ist es, dass Du

Wir verwenden Cookies zur Analyse unseres
an Freunde und Familie weiterempfiehlst?

Datenverkehrs, um deine Tumblr-Erfahrung zu
Anrede *

verbessern. Wenn du fortfahrst, stimmst du ihrer (0 = Sehr unwahrscheinlich und 10 = Sehr wahrscheinlich) B‘tthl—
Verwendung zu. Klingt gut? Itte wanlen '

Sehr unwahrscheinlich Sehr wahrscheinlich Bitta wihle sine Anreds

Mehr erfahren -
L2378 e | 1o




Beschwerderecht, Art. 77 DSGVO

F3 9 #DigitalevVorbilder ﬁ Leichte Sprache a Kontakt
Der Hamburgische — F& _
Beauftragte fiir Datenschutz
und Informationsfreiheit Datenschutz Rechtsgrundlagen Informationsfreiheit Uber uns Service & Information Q

Startseite > Service & Information > Beschwerde einreichen
Jobs

Elektronische Beschwerde

Mit diesem Online-Beschwerde-Formular kénnen Sie Datenschutzverstéfie gemé&f3 Art. 77 DSGVO bei uns melden. Ihre Eingaben werden erst bei Klick auf den Prii-

fen und Absenden-Button an unseren Server, und dann in einer verschliisselren E-Mail an uns Uberfragen. Lesen Sie dazu unsere Datenschutzhinweise, die Sie

auch Uber den weiteren Umgang mit Ihren Daten informieren. Alternativ kénnen Sie uns Ihre Beschwerde auch per Post oder verschliisselter E-Mail schicken, ins-

besondere wenn sie besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO enthdilt.

Sollten

Sie Fragen zur elektronischen Beschwerde haben oder eine andere Form der Kontaktaufnahme bevorzugen, wenden Sie sich gerne auf einem anderen




Schadensersatz, Art. 82 DSGVO




Schadensersatz, Art. 82 DSGVO

Havel
I=-PwWr

Check if your email address is in a data breach

umni.princeton.edu

Using Have | Been Pwned is subject to the terms of use

Email Breach History

Timeline of data breaches affecting your email address

0Oh no — pwned! This email address has been found in multiple data breaches. Review the
details below to see where your data was exposed.




Schadensersatz, Art. 82 DSGVO

* Anspruchsbegrindung:

~ Verstol3 gegen DSGVO...
~ ... und dadurch materieller oder immaterieller Schaden

* Haftung:

~ Verantwortliche haften fur Schaden durch nicht DSGVO-konforme
Verarbeitung

~ Auftragsverarbeiter haften nur dann, wenn sie ihren AV-Pflichten
nicht nachgekommen sind oder gegen Weisungen des
Verantwortlichen gehandelt haben

ﬂ



Schadensersatz, Art. 82 DSGVO

* (Im)materieller Schaden muss dargelegt werden
* Nicht , nur” Verstol3 gegen Betroffenenrechte
* Have I Been Pwned (HIBP) als Betroffenheitsnachweis?

* Negative Gefuhle/Befuiirchtungen (z.B. bei Kontrollverlust
uber Daten) ausreichend?

ﬂ



AbschlieBend zum Thema Leaks...

* We used to be responsible...

Modern problems Solution require modern solutions

https://www.ccc.de/disclosure

disclosure@ccc.de

ﬁ



Praktische Tools fur den Alltag

 Datenanfragen.de e.V. x

Hier ist Deine generierte Anfrage. Du musst sie selbst per E-

Mail an das Unternehmen schicken.
S 2 GmbH

Betreff

Anfrage an ,,Si r 4 GmbH* ausfiillen

| Anfrage bzgl. Auskunft gemaR Art. 15 DSGVO |
Die Daten, die Du hier eingibst, helfen dem Unternehmen Dich zu identifizieren. Gib ruhig erst einmal zu

wenig als zu viel an - im Zweifelsfall wird das Unternehmen schon nachfragen. Empfa“ger
@ Auskunft iiber meine Daten erhalten. Wenn wir Erfahrungswerte zu Daten haben, die definitiv angegeben werden miissen, sind diese mit einem * | |
gekennzeichnet.
Text
- . . - Name Hans Acker
& (Teile von) Daten tuber mich léschen. E """""" | | i
. Betrifft: S z GmbH
E-Mail-Adresse | blackrock@bundeskanzler.de in Zeich T
ein Zeichen: -
= Daten uber mich korrigieren. E Adresse | Bundeskanzleramt Datum: 2025-06-01
Adresszeile 1
Willy-Brandt-StraBe 1 | Guten T.
© Widerspruch gegen Direktwerbung einlegen. Adresszelle 2 uten Tag,
10557 |
ort ich bitte hiermit um Auskunft geman Art. 15 DSGVO. Bitte bestdtigen
Berli I N .
|::m | Sie mir, ob Sie mich betreffende personenbezogene Daten verarbeiten
ne
(vel. Art. & Nr. 1 und 2 DSGVO).
A
E-Mail senden &= Anfrage uberspringen




Praktische Tools fur den Alltag

* Vorlagen der Verbraucherzentrale NRW:

https://www.verbraucherzentrale.de/wissen/digitale-
welt/datenschutz/ihre-daten-ihre-rechte-die-

datenschutzgrundverordnung-dsgvo-25152




* Werdet aktiv

« Kampft fir eure Rechte
 Seid laut bei Datenmissbrauch

* Unterstutzt Organisationen wie NOYB, GFF oder
epicenter.works

ﬂ



Give peace a chance...

-datenschutz@ .de
) Letzte Chance: Auskunfts-, Lésch und Sperrgesuch

ﬂ



Vielen Dank! Fragen?

* Fediverse: @rhandos@chaos.social
* Matrix: @rhandos:tchncs.de
* E-Mail: hallo@rhandos.xyz
(3879 6112 60F9 61D8 0C93 1370 12C8 8F6D 3CEE E346)
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